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Bild 1 : REST- APl am Beispiel von 2WayS Ubertragung

Der Rest APl ist eine Schnittelle, der die Ubergabe von Nachrichten an das e*Message-
Aussendungssystem ermoglicht. e*Message betreibt mehrere Sendekanale, die mit dieser
Schnittstelle angesprochen werden kénnen:

e e*BOS: Dieser Kanal dient Behdrden und Organisationen mit Sicherheitsaufgaben.
« e*Cityruf: Dieser Kanal dient der schnellen und zuverlassigen Alarmierung und Benachrichtigung.

e 2waysS by e*Message: Anders als bei e*BOS und e*Cityruf ist hier eine Riickmeldung des
Benachrichtigten méglich - die Kommunikation erfolgt in zwei Richtungen.

Die Authentifizierung ist via JSON Web Token realisiert.
Die Ubergabe von Nachrichten erfolgt (iber REST API. Die Daten werden mittels HTTPS (ibertragen

(POST).

Adressen
¢ Authentifizierung API

https://api.emessage.de/auth/
e Rest API fiir Senden und Statusabfrage

https://api.emessage.de/rs/
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Ablauf

1. Nach Authentifizierung erhalt man einen TOKEN.

2. Fir alle weiteren Anfragen (Senden und Statusabfrage) muss der TOKEN immer
mitversendet werden.

Auswahlmoglichkeiten der Service Namen:
= eCityruf
= eBos
=  2wayS by e*Message

Im Folgenden wird mit Anfrage die Anfrage an den e*Message Server gemeint und mit Antwort die
Information mit der e*Message Server sich zurlickmeldet.

1. Authentifizieren

POST /auth/login HTTP/1.1
Host: https://api.emessage.de
Content-Type: application/json

Anfrage:

{
"username": "USERNAME",

"password": "password"

}

Antwort:

{
"apiStatusCode": 200,

"message": "OK",

"data": {
"username": "USERNAME",
lletIl: IITO KENII

}

}

2. Nachricht senden

POST /api/leSendMessages HTTP/1.1
Host: https://api.emessage.de
Content-Type: application/json
Authorization: Bearer TOKEN
Content-Type: text/plain

Kommentar:
- TOKEN - ist bei der Authentifizierung generiert wurde
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Anfrage:

{

"messageText": "Testnachricht",
"recipients": [

"serviceName": "eCityruf",
"identifier": "ldentifier 1"
}
|
}

Kommentar
Kkkkkkkkkkkkkkkskkskkkkkkkkkkkk

- serviceName - aus drei Option {eCityruf, eBos, 2wayS} zu wahlen. Die
gleichzeitige Ubertragung an mehrere Identifier bzw. Services ist mdglich:

"serviceName": " eCityruf ",
"identifier"; "Identifier 1"

2

"serviceName": "2wayS ",
"identifier"; "Identifier 2"

h

"serviceName": "2waysS ",
"identifier": "Identifier 3"

}
- "Identifier X - der Identifier des Pagers, mit dem der Pager beim Versenden der

Nachrichten angesprochen wird.

- messageText - der Inhalt der Nachricht
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Antwort:

"apiStatusCode": 200,

"message": "OK",

"data™: {
status": "success",
"trackingld": "TRACKING_ID",
"recipients": [
{
"identifier": " Identifier 1",
"serviceName": "eCityruf",
"statusSendMessage": "success"

}
]
}
}
Kommentar
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- TRACKING_ID - wird beim Statusabruf gebraucht
- TOKEN - wurde bei der Authentifizierung generiert

skskskokokookosk sk kskokosksksk sk skokskok sk kskokskskkkkk

3. Status abrufen

GET /api/eGetMessages/External/TRACKING_ID
Host: https://api.emessage.de

Content-Type: application/json

Authorization: Bearer TOKEN

Antwort:

{
"apiStatusCode": 200,

"message": "OK",

"data":
"messageContent": "Testmessage",
"recipients": [
{
"externalRecipient": "CR:NUMMER",
"identifier": "NUMMER",
"service": "eCityruf",
"numberOfRecipients": "1",
"status": [
{
"answer": "SENT",
"answerNo": "1",
"devices": [
{
"deviceName": "NUMMER",
"deviceSerial": "NUMMER"

e e o e
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Testen

Zum Testen empfiehlt sich Postman.

Link: https://www.postman.com/

1. Authentifizieren

Zum Eintragen und Setzen

Erzeugte TOKEN

POST v | https:/fapi.emessage.defauth/login/
Parsms  Authorization Headers (9) Body @  PrerequestScript  Tests  Sertings
none form-data x-www-form-urlencoded ® raw binary GraphQL
1~ {
2 "emsg-demo”,
B “esnsanel:
4 1
Anfrage
Body Cookies (2) Headers (13) TestResuls
Pretty  Raw  Preview  Visualize KON v 3 Antwort
1 f
2 "apiStatusCode™: 200,
E "message": "OK",
4 "data i
5 "username": "emsg-demo",
6 : "eyJhbGei0OilTUzTINIiISInRScCIGIKpXVCID. eyl lc2VybmFtZSI6ImVc 2ctZGVEbYISInVzZZX]
7 ¥
|

2. Nachricht senden

Untitled Request

I POST I v I https:/fapi.emessage.defrsfeSendMessages I
Params  Authorization & ders (10) ody ®  PrerequestSeript  Tests  Sewmings
none form-data xwww-formryriencaded \ @ raw binary GraphQL
i . "messageTex T
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6 '222%s+
7 ¥
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9 ¥
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12
Anfrage -
Felder zum Ausfiillen und Setzen
Body Cool Headers (13)  Te rtwiirt
Pretty  Raw  Preview  Visualize  JSON v
1 i
2
3
5
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z
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9
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12
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14
15

Untitled Request

POST v hups://api.emessage defrs/eSendMessages

Headers (10) Body ®  PrerequestScript  Tests  Semings

data. To keep this

ds up! These par

e (]

Bearer Token

red when you Token

P

TOKEN eintragen
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Ausldsen einer Anfrage

Savt

152ms  Size: 6638

& while working in a collaborative environment, we
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3. Status abrufen

118932807

IGET I v Ir-:rps:/: ssage.defapifeG

Headers (8) Body  Pre-request Script

Params | Authorization @ Tests  Settings

trakinglD, dem Sendeantwort zu entnehmen

none form-data

xwww-form-urlencoded @ raw binary GraphQLY 15O

Anfrage

Felder zum Aufiillen und Setzen

Body Cookies (2) Headers (13)  TestResuls Staws: 200K Time: 10965 Size: 7568 Savel

Premty  Raw  Preview  Visualize JSON ¥

Antwort

12 "status": [

Params  Authorization ®  Headers(8)  Body  PrerequestScripr  Tests  Semings c
TYPE @ Heads up! These parameters hold sensitive data. To keep this data secure while working in a collaborative environment, we recommend using variables. Learn mare about variables x
Bearer Token -

Token eylhbGciOilIUzI1 NilsInRScCI6IkpXVC)9.eyl1 c2VybmFtZSI6Im\Vec2etZ GVibylslnVzZX]UeXBiljoiZXhOliwiaWFOljoxNTg5SNDYzMDAZFQ Rl

ToKEN —

Developer relevante Information

Die weitergehende Information ist den nachfolgenden Links zu entnehmen

Fur Authentication API

https://api.emessage.de/docs/auth/

Fir REST API

https://api.emessage.de/docs/rs/
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