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2. Aligemeines:

Ich habe lange nach einer Losung gesucht, die es ermoglicht loBroker automatisiert
regelmaRig zu sichern. Ein Kriterium war die Méglichkeit Anderungen des Datums, der
Uhrzeit und des Ausfiihrungsstatus bequem in VIS durchfiihren zu kénnen. Da ich Nichts
finden konnte das dem nahe kam was ich mir vorstellte habe ich fir mich zufriedenstellende
Losung erarbeitet die mir genau das ermdglicht.

Da die Version 1 bereits flir den Einen oder Anderen niitzlich war und im loBroker-Forum
auch immer wieder Fragen nach weiteren Funktionen / Ergdnzungen waren habe ich mit der
tatkraftigen Hilfe der ,Forum-Kollegen” eine Version 2 des Backup-Scripts erarbeitet.

Wie es so ist tauchen mit der Zeit bei einigen Usern Fragen, Fehler und Loésungen dazu
deswegen wollte ich das alles mal in einem kleinen Manual zusammenfassen.

Meine Version wurde auf Grundlage des Shell-Scripts von Kuddel aus diesem Beitrag erstellt /
modifiziert: http://forum.iobroker.net/viewtopic.php?f=21&t=9861

Da es immer schwierig ist Jedem der es verdient hat namentlich Danke fiir Mithilfe,
Verbesserungsvorschlage, Bug Fixe und Workarounds zu sagen, mochte ich das hier kurz und
knapp einfach an Alle richten die sich so rege beteiligen.

Danke, ihr seid spitze!

3. Backuptypen:

Das Backup-Script bietet drei (optional mit DB-Backup) verschiedene Backup-Aufrufe. Jedes
Backup wird standardmaRig im Verzeichnis /opt/iobroker/backups/ abgelegt. Optional kann ein
FTP-Upload eingerichtet werden, zudem gibt es seit dieser Version die Moglichkeit einen CIFS-
Mount ein zu richten.

1. Minimales Backup
Dieses Backup entspricht dem in loBroker enthaltenen Backup welches man in der
Konsole Gber den Aufruf ,./iobroker backup” starten kann. Nur wird es hier durch die
festgelegten Einstellungen in VIS aufgerufen ohne die Konsole verwenden zu missen.

2. Komplettes Backup
Dieses Backup sichert den kompletten loBroker Ordner inklusive aller Unterordner und
deren Dateien samt Dateiberechtigungen. Hierbei sollte man die DateigroRe nicht aus
dem Auge verlieren die jedes einzelne Backup hat, im Schnitt Glber 200MB.
Im Zuge dieses Backups wird loBroker neu gestartet!

3. Raspberrymatic Backup (Homematic)
Dieses Backup nutzt die seit Version 2.27.8.20170410 in Raspberrymatic integrierte
Moglichkeit Systembackups auch {iber die Konsole anstoBen zu kdnnen. Auch die
Ausfiihrung dieses Backups kann durch VIS konfiguriert werden ohne dass man die
Konsole dazu bendétigt.

4. Mysqgl-Backup
Dieses separat einstellbare Backup wird sofern es aktiviert ist, bei jedem zyklisch
eingestellten Backup egal ob ,,minimal“ oder ,komplett” erstellt und nach Ablauf der
angegebenen Vorhaltezeit auch geldscht. FTP oder CIFS sind fir dieses Backup ebenfalls
glltig sofern bei den loBroker-Backup-Typen eingestellt.



4. Vorbereitung:

Folgende Schritte miissen durchgefiihrt werden um das automatische Backup verwenden zu
kénnen

1. Wenn der mogliche FTP-Upload auf bspw. einen Nas gewiinscht ist, und dies unter der
Verwendung von Iftp passieren soll muss dieser Dienst installiert werden/sein. Sollte das
noch nicht geschehen sein kann Dieser unter Debian in der Konsole durch den Befehl:
»sudo apt-get install Iftp“ installiert werden (Bild 1).

Seit Version 2 ist es moglich alternativ euren vorhandenen Nas (0.A) mit Hilfe von CIFS in
eure loBroker — Dateistruktur zu mounten und das Backup direkt dort zu erstellen.

Vorteile:
- weniger Schreibzyklen auf euren Datentrager
(evtl. relevant wenn Raspberry mit SD-Karte verwendet wird um Diese zu schonen)
- Esist moglich die , Alten Backups” automatisiert auf dem Nas I6schen zu lassen
- Keine Notwendigkeit des Iftp-Service da euer Nas direkt eingehangt ist.

Nachteile:

- Wenn ein Mounten nicht moglich ist, wird kein Backup erstellt!
,»Alte Backups” konnen automatisiert auf dem Nas gel6scht werden. Im schlimmsten
Fall ist somit kein Backup mehr vorhanden wenn ihr es benétigt.
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2. Wer das Raspberrymatic-Backup verwenden / ausfiilhren mdchte muss sicherstellen dass
das sshpass-Paket installiert ist. Sofern nicht vorhanden kann dieses Paket ebenfalls in
der Konsole (fiir Debian) mit dem Befehl: ,sudo apt-get install sshpass“ installiert
werden.

3. Zusatzlich zu dem sshpass-Paket ist das aktivieren des SSH-Zugangs in der
Raspberrymatic (Homematic-Oberflache) zwingend erforderlich. Hier den Haken bei SSH
setzen, Passwort eintragen und speichern. Das Passwort muss ebenfalls im JavaScript
eingetragen werden.

MNach Ablauf dieser Zeit wird die Sitzung
abgebrochen Erhohen Sie diese Zeit, wenn Sie die Meldung 'Sitzung ist
Timeout labgelaufen’ e iten.
(Sekunden): Der Timaout. rt kann frei zwischen 180 und 600 Sekunden
lgewshlt werden, die Voreinstellung liegt bei 300 Sekunden.
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4. Um das Script ausfihren zu kénnen missen im loBroker Javascript-Adapter die Hacken
bei: Erlaube das Komando ,setObject” und Erlaube das Kommando , exec” gesetzt sein

(Bild 2).
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5. Das im Beitrag enthaltene Shell-Script muss in das loBroker-Verzeichnis unter dem
Namen backitup.sh gespeichert (absoluter Pfad: /opt/iobroker/backup.sh) und die
Berechtigungen sollten auf 777 gesetzt werden. Bei mir lauft das Script mit Admin
Rechten wenn ihr bei euch die notigen Freigaben handisch einstellt ist dies jedoch nicht

notig.

6. Das BackltUp - Java-Script aus dem Beitrag unter einem beliebigen Namen im loBroker
bei Skripte abspeichern (nicht unter global).

7. Fir die spatere Konfiguration durch VIS muss nun noch der View-Export in euer Projekt
importiert werden.

5. Konfiguration:

Wenn alles wie beschrieben durchgefiihrt wurde missen die notigen Konfigurationen im
Kopf des JavaScripts getatigt werden.

Es diirfen keine Leerzeichen eingetragen werden wenn keine Eingabe getdtigt werden
muss einfach die zwei Anfiihrungszeichen/Hochkommas ohne Inhalt stehen lassen.

1. Folgende Daten missen bei den loBroker Backup Typen (minimal/komplett) von
euch eingetragen werden und richtig sein:

Backup[0][1] - Namenszusatz

(Wird in den Backup-Dateinamen eingefiigt, wenn nicht gewiinscht leer lassen!)
Backup[0][2] = Tage-Angabe nach denen erstellte Backups geloscht werden
sollen

Backup[0][3] = IP-Adresse eures FTP-Servers (Wenn FTP verwendet)
Backup([0][4] = Zielverzeichnis auf dem FTP (Wenn FTP verwendet)
Backup[0][5] = FTP — Username (Wenn FTP verwendet)
Backup[0][6] = FTP — Passwort (Wenn FTP verwendet )
Backup[0][9] = CIFS-Mount (Standard ,NEIN“ wenn gewiinscht auf ,JA“)

Ein aktivieren dieser Option schlief$t zeitgleich die Verwendung der FTP Funktion aus!



2. Folgende Daten missen fiir das optionale Raspberrymatic (Homematic auf
Raspberry) von euch eingetragen werden und richtig sein sofern ihr dieses nutzen
mochtet:

- Backup[0][2] = Tage-Angabe nach denen Backups geléscht werden sollen

- Backup[0][3] = IP-Adresse eures FTP-Servers (Wenn FTP verwendet)

- Backup[0][4] = Zielverzeichnis auf dem FTP (Wenn FTP verwendet)

- Backup[0][5] = FTP — Username (Wenn FTP verwendet)

- Backup[0][6] = FTP — Passwort (Wenn FTP verwendet)

- Backup[0][7] = IP-Adresse der Raspberrymatic

- Backup[0][8] = SSH-Passwort Raspberrymatic

- Backup[0][9] = CIFS-Mount (Standard ,NEIN“ wenn gewiinscht auf ,JA”)

- Ein aktivieren dieser Option schlieft zeitgleich die Verwendung der FTP Funktion aus!

3. Folgende Daten missen fiir das optioale MYSQL-Backup von euch eingetragen
werden und richtig sein sofern ihr dieses nutzen mdchtet:
- Mysql_DBname - Name der Datenbank
- Mysql_User = Username fiir die Datenbank
- Mysql_PW - Passwort der Datenbank
- Mysql_LN - Tage-Angabe nach denen erstellte Backups geléscht werden sollen

6. Verwendung:

1. Beim ersten Durchlauf werden im Log ,Warnings“ und ,Error” aufgelistet was nur beim
ersten Durchlauf normal ist. Dies kommt daher dass die Datenpunkte die im Nachgang
abgefragt werden noch nicht vorhanden sind. Danach sollte das nicht mehr vorkommen.

2. Alle Funktionen wie Backup — Tage / Uhrzeiten, das Aktivieren oder Deaktivieren, sowie ein
Backup sofort ausfiihren ist komplett iber VIS einstellbar. Auf Anfrage habe ich auch noch
eine kleine History eingefligt welcher zeigt wann welches Backup zuletzt durchgelaufen ist.

Hier ein Screenshot vom VIS-Widget-Export:

BACKUP - RASPBERRYMATIC
Wochentag Ausfihrzelt  Aktiv / Inaktiv
Montag: Uhr
Uhr
Uhr
Uhr
Uhr
Uhr
Uhr |

Letztes Backup durchgefihit am: 16.04.2018 um 01:04:36 Uhr

BACKUP - IOBROKER

Standard Backup
Wochentag Ausflhrzeit
Uhr
Uhr
Uhr
Uhr
Uhr
Uhr
Uhr

Letzies Backup durchgefihi am: 16.04 2018 um 01.04.36 Uhr

Montag:
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Mittwoch:
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Freitag:
Samstag: Samstag:

Sonntag: Sonntag:

~Komplett Backup - Backup History

Kalendertag
Jeden (IR
Jeden
Jeden
Jeden

Ausflihrzeit
Uhr
Uhr
Uhr
Uhr

Aktiv / Inaktiv

p durchgenihr am: 15.04. 2018 um 01:04:24 Uhe

16.04. 2018 um 01:04:36 Uhr

Minimal Backup Komplett Backup Raspberrymatic Backup
starten wird erstelit starten
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7. Fehlersuche:

7.1. Restore eines minimalen / normalen loBroker Backups:
Das Backup muss wie gewohnt im Verzeichnis ,opt/iobroker/backups/“ liegen und kann
Uber die Konsole mit Hilfe des Befehls:
»iobroker restore (Nummer des Backups aus der Liste)” wieder hergestellt werden.

7.2. Restore eines kompletten Backups:
- Den Befehl:“sudo iobroker stop” liber die Konsole ausfiihren
- Das erstellte Backup muss in das Verzeichnis ,root/“ kopiert werden
- Den Befehl:" sudo tar -xzvf Backupname.tar.gz -C / " tiber die Konsole ausfiihren
- Warten - Wahrend der Wiederherstellung wird euch angezeigt was gerade gemacht wird
- Den Befehl: ,,sudo iobroker start” Gber die Konsole ausfiihren

7.3. Restore eines raspberrymatic Backups:
- *.sbk Datei via SCP in das Verzeichnis , /usr/local/tmp directory” auf die Raspberrymatic
kopieren
- Uber die Konsole als Root-User auf der Raspberrymatic einloggen
- Den Befehl: ,/bin/restoreBackup.sh /user/local/tmp/EuerBackupDateiname” auf der
Raspberrymatic ausfiihren.
- Den Befehl:“reboot” auf der Raspberrymatic ausfiihren um den Pl neu zu starten

Alternativ kann das Backup natiirlich auch wie gewohnt Gber das Webinterface der
Raspberrymatic wieder hergestellt werden.

8. Fehlersuche:

1. ImJavaScript gibt es die Moglichkeit logging auf true zu setzen so werden im Log
verschiedene Meldungen (bspw. Backup-Zeiten und States) die zur Fehlersuche dienen
kénnen aufgelistet

2. Zusatzlich gibt es die Moglichkeit debugging auf true zu setzen nun wird im Log der Befehl
ausgegeben der an die backitup.sh ibergeben wird. Dieser Befehl kann eins zu eins in die
Konsole (mit Putty 0.d) eingegeben werden um Fehler eingrenzen zu kénnen.

9. Probleml6sungen:
Hier eine Liste der bisher aufgetretenen Probleme und deren Losungen sofern vorhanden.

1. Olifall (aus dem Forum) hatte das Problem dass nach dem Restore das Webinterface des
loBrokers nicht mehr erreichbar war, durch die Eingabe folgender Befehle in der Konsole
konnte er dies beheben:

- sudo iobroker status
Meldung = "No connection to states 127.0.0.0:6379[redis]"
- sudo apt-get install redis-server

9. Todo:
Ein weiterer Schritt wird sein den Restore eines lobroker-Backups auch auch tGber VIS
durchfiihren zu kdnnen, zudem maochte ich aus dem Script friiher oder spater einen
loBroker — Adapter machen.



